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                        Formation Cisco CCNA : Mettre en œuvre et administrer des solutions Cisco (cours officiel)
                        Obtenir la certification Cisco Certified Network Associate  (CCNA)
                    
                                
                                        
                        
                            
                                

                            

                            
                            



4.8 sur 5 étoiles

    
        5 étoiles

        
            

        

        75%
    

    
        4 étoiles

        
            

        

        25%
    

    
        3 étoiles

        
            

        

        0%
    

    
        2 étoiles

        
            

        

        0%
    

    
        1 étoile

        
            

        

        0%
    

        Voir les 4 avis






                                    
                        


                        (4 avis)
                    



                                    

                
    
                                                        
                            Durée
                            5 jours 
                        

                                                            
                            Niveau
                            Fondamental 
                        

                                                            
                            Classe à distance
                            
                    Possible
                    
                        
                                                    Vous pouvez suivre cette formation en direct depuis votre domicile ou votre lieu de travail.
                                                        Plus d'informations sur notre solution de classe à distance...
                            

                        

                    

                


                        

                                                            
                            Référence
                            CCNA 
                        

                                                            
                            Éligible CPF
                            Non 
                        

                                                            
                            Cours officiel
                            Cisco 
                        

                                                            
                            Certification
                            Cisco Certified Network Associate (CCNA) 
                        

                    
    







            


            


        

    







    
        

            

                
                    
                                                

                        
                        	Référence : CCNA
	Durée : 5 jours (35h)
	Lieu : Au choix. À distance ou en présentiel, à Paris ou en Régions


                                                3990€ HT

                                                


                                                                                Choisir une date et Réserver
                                Demander un devis

                                                            

                        
                                                 
                            Cette formation sur-mesure
                            Ce cours est réalisable en intra-entreprise, dans vos locaux, dans nos salles ou à distance.
                            
                                Contacter notre service Intra
                            

                            	Partager
	Imprimer
	Télécharger
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	Formation Cisco CCNA : Mettre en œuvre et administrer des solutions Cisco (cours officiel)


        
    






    
        

            
            
                
                    
                                                                        
                        
                            
                                Description de la formation Cisco CCNA                            

                        
                    

                    
                        
                            
	Cette nouvelle formation Cisco CCNA remplace tous les niveaux Cisco associate (Routing and Switching, Collaboration, Security...). Il n'y a donc plus qu'un seul examen de niveau Associate en vue de suivre les cursus dédiés CCNP ou CCIE.


	Cette formation vous octroie un accès de 3 jours à la plateforme Cisco pour continuer à étudier en E-learning.


	La formation Cisco CCNA vous donne un large éventail de connaissances fondamentales pour toutes les carrières en IT. Grâce à une combinaison de cours théoriques et de laboratoires pratiques, vous apprendrez comment installer, utiliser, configurer et vérifier les réseaux IPv4 et IPv6 de base. La formation couvre la configuration des composants réseau tels que les commutateurs, les routeurs et les contrôleurs LAN sans fil, la gestion des périphériques réseau et l'identification des menaces de sécurité classiques. Le programme vous donne également les bases de la programmabilité réseau, de l'automatisation et de la mise en réseau définie par logiciel.

                        

                    

                    
                                                    
                        
                            
                                Objectifs                            

                        
                    

                    
                        
                                                            
	Objectif opérationnel : 


	L'objectif de cette formation est d'administrer et sécuriser un réseau d'entreprise utilisant des équipements Cisco simple ou de taille moyenne.

 
                                                        
	Objectifs pédagogiques : 


	À l'issue de cette formation Cisco CCNA vous aurez acquis les connaissances et les compétences nécessaires pour :

	
		Acquérir les connaissances et les compétences nécessaires pour installer, configurer et exploiter un réseau de petite et moyenne taille
	
		Acquérir des connaissances de base dans les domaines essentiels du réseautage, de la sécurité et de l'automatisation
	
		Vous préparer à l'examen CCNA 200-301, qui permet d'obtenir la certification CCNA


                        

                    


                                                    
                        
                            
                                À qui s'adresse cette formation ?
                            

                        
                    

                    
                        
                            
                                Public :

                                

	Cette formation CCNA s’adresse aux ingénieurs systèmes et réseaux, aux administrateurs réseaux, responsables de l’installation, de l'exploitation et du support du réseau en entreprise. Cette formation officielle Cisco est également fortement recommandée aux candidats au titre de la certification CCNA quelle que soit la spécialisation choisie par la suite : routing & switching, sécurité, voix, Wi-Fi.

                             
                            
                                Prérequis :

                                

	Pour suivre ce cours Cisco, il est conseillé d'avoir les connaissances suivantes :


	- Connaissance générale des réseaux

	- Navigation internet et utilisation du système d’exploitation d’un PC

	- Connaissance générale de l’adressage IP

                            
                        

                    


                                                    
                        
                            
                                Contenu du cours Cisco CCNA                            

                        
                    

                    
                        
                            
	Introduction


	Reconnaître les composants d'un réseau informatique et décrire leurs caractéristiques de base

	Comprendre le modèle de communication d'hôte à hôte

	Décrire les caractéristiques et les fonctions du Cisco Internetwork Operating System (IOS®)

	Décrire les réseaux LAN et le rôle des commutateurs dans les réseaux LAN

	Décrire Ethernet comme la couche d'accès au réseau de TCP/IP et décrire le fonctionnement des commutateurs

	Installer un commutateur et effectuer la configuration initiale

	Décrire la couche Internet TCP/IP, IPv4, son schéma d'adressage et les sous-réseaux

	Décrire la couche de transport TCP/IP et la couche d'application


	Travaux pratiques


	Premiers pas avec l'interface de ligne de commande Cisco (CLI)

	Observation du fonctionnement d'un commutateur

	Effectuer la configuration de base du commutateur

	Mettre en oeuvre la configuration initiale du commutateur

	Inspecter les applications TCP/IP

	Configurer une interface sur un routeur Cisco

	Configurer et vérifier les protocoles de découverte de la couche 2


	Exploration des fonctions de routage avec Cisco


	Mise en œuvre de la configuration de base sur un routeur Cisco

	Expliquer les communications d'hôte à hôte sur les commutateurs et les routeurs

	Identifier et résoudre les problèmes courants de réseau commuté et ceux associés à l'adressage IPv4

	Décrire les principales fonctionnalités et adresses IPv6 et configurer et vérifier la connectivité IPv6 de base

	Décrire le fonctionnement, les avantages et les limites du routage statique

	Décrire, implémenter et vérifier les réseaux locaux virtuels (VLAN) et les trunks

	Décrire l'application et la configuration du routage inter-VLAN

	Expliquer les bases des protocoles de routage dynamique et décrire les composants et les termes d'Open Shortest Path First (OSPF)Décrire le fonctionnement des listes de contrôle d'accès (ACL) et leurs applications dans le réseau

	Configurer l'accès Internet à l'aide de clients DHCP (Dynamic Host Configuration Protocol) et expliquer et configurer la translation d'adresses réseau (NAT) sur les routeurs Cisco


	Travaux pratiques


	Mettre en oeuvre une configuration initiale de routeur

	Configurer la passerelle par défaut

	Explorer le transfert de paquets

	Dépanner les problèmes de médias et de ports de commutateur

	Dépanner les problèmes de duplex sur les ports

	Configurer la connectivité IPv6 de base

	Configurer et vérifier les routes statiques IPv4

	Configurer les routes statiques IPv6

	Mettre en oeuvre le routage statique IPv4

	Mettre en oeuvre le routage statique IPv6

	

	Et bien plus ! Liste complète des travaux pratiques de cette formation en bas de page.


	Auto-formation (E-Learning)


	Expliquer comment fonctionnent le protocole Spanning Tree (STP) et le protocole Rapid Spanning Tree (RSTP)

	Configurer l'agrégation de liens à l'aide d'EtherChannel

	Décrire l'objectif des protocoles de redondance de couche 3

	Décrire les concepts de base du WAN et des VPN

	Décrire les concepts de base de la Qualité de Service (QoS)

	Décrire les concepts de réseaux Wi-Fi, quels types de réseaux Wi-Fi peuvent être construits et comment utiliser les contrôleurs de réseau Wi-Fi (WLC)

	Décrire les architectures réseau et d’équipements et introduire la virtualisation

	Présenter le concept de programmabilité réseau et de réseau défini par logiciel (SDN) et décrire les solutions de gestion de réseau intelligentes telles que Cisco DNA Center, le réseau local défini par logiciel (SD-Access) et le réseau étendu défini par logiciel (SD-WAN)

	Configurer les outils de surveillance de l’IOS

	Décrire la gestion des appareils Cisco

	Décrire le paysage actuel des menaces pour la sécurité

	Décrire les technologies de défense contre les menaces

	Mettre en œuvre une configuration de sécurité de base de l’accès administratif des équipements

	Mettre en œuvre des mécanismes de base pour renforcer la sécurité des équipements réseau

                        

                    


                                        
                        
                            
                                Travaux Pratiques
                            

                        
                    

                    
                        
                            
	De nombreux travaux pratiques émaillent la formation, notamment :

	
		Démarrer avec l'interface en ligne de commande Cisco (CLI)
	
		Observer le fonctionnement d'un interrupteur
	
		Effectuer la configuration de base des commutateurs
	
		Implémenter la configuration initiale du commutateur
	
		Inspecter les applications TCP/IP
	
		Configurer une interface sur un routeur Cisco
	
		Configurer et vérifier les protocoles de découverte de couche 2
	
		Implémenter une configuration initiale du routeur
	
		Configurer la passerelle par défaut
	
		Explorer le transfert de paquets
	
		Dépanner les problèmes de média et de port des commutateurs
	
		Dépanner les problèmes de port recto verso
	
		Configurer la connectivité IPv6 de base
	
		Configurer et vérifier les routes statiques IPv4
	
		Configurer les routes statiques IPv6
	
		Implémenter le routage statique IPv4
	
		Mettre en œuvre le routage statique IPv6
	
		Configurer le VLAN et le Trunk
	
		Dépanner les VLANs et le Trunk
	
		Configurer un routeur sur un Stick
	
		Implémenter plusieurs VLANs et routage de base entre les VLANs
	
		Configurer et vérifier l'OSPF pour une seule zone
	
		Configurer et vérifier EtherChannel
	
		Améliorer les topologies commutées redondantes avec EtherChannel
	
		Configurer et vérifier les listes de contrôle d'accès IPv4
	
		Implémenter des ACL IPv4 numérotées et nommées
	
		Configurer une adresse IPv4 assignée par le fournisseur
	
		Configurer la NAT statique
	
		Configuration de la NAT dynamique et de la traduction d'adresses de port (PAT)
	
		Mettre en œuvre la PAT
	
		Se connecter au WLC
	
		Surveiller le WLC
	
		Configurer une interface dynamique (VLAN)
	
		Configurer une portée DHCP
	
		Configurer un WLAN
	
		Définir un serveur RADIUS (Remote Access Dial-In User Service)
	
		Explorer les options de gestion
	
		Explorer le centre Cisco DNA™
	
		Configurer et vérifier NTP
	
		Configurer l'enregistrement des messages du système
	
		Créer la sauvegarde d'image Cisco IOS
	
		Mettre à niveau l'image Cisco IOS
	
		Configurer le WLAN à l'aide de Wi-Fi Protected Access 2 (WPA2) Clé pré-partagée (PSK) à l'aide de l'interface graphique
	
		Sécuriser la console et l'accès à distance
	
		Activer et limiter la connectivité d'accès à distance
	
		Sécuriser l'accès administratif des périphériques
	
		Configurer et vérifier la sécurité des ports
	
		Mettre en œuvre le renforcement des dispositifs


                        

                    

                    
                                                            
                        
                            
                                Certification Cisco CCNA - Cisco Certified Network Associate                            

                        
                    

                    
                        
                            
	Cette formation prépare à l'examen Cisco Certified Network Associate (CCNA 200-301), permettant d’obtenir la nouvelle certification CCNA.

	

	L'examen CCNA 200-301 est disponible depuis le 24/02/2020.


	Le passage de l'examen n'est pas obligatoire et n'est pas compris dans le tarif de la formation.

                        

                    

                                    


                
                                        Date de mise à jour du programme : 01/12/2023

                

            


            
            


        

    





    

                Dates et lieux

        
        
            
                            
                    
                        Période souhaitée
                                                
                    

                    
                        Lieux
                        Tous
Distanciel
Paris
Lyon


                        

                    




                    
                         
                        
                            Sessions garanties
                                
                                
                            
                        

                    



                    
                        Réinitialiser les filtres
                    

                


                            
                                        

    
                                1

                    2

                    3

                    4

                    5

                

        


                    
                        
                        
                        
                        
                        
                        
                                                                                
    
        
        
                        Du 22 au 26 avril 2024
        


        
                    Session garantie
                    


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Distanciel
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 22 au 26 avril 2024
        


        
                    Session garantie
                    


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Paris
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 22 au 26 avril 2024
        


        
                    En bonne voie de maintien
                    


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Lyon
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 13 au 17 mai 2024
        


        
                


        
                        
                Réserver
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            Distanciel
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 13 au 17 mai 2024
        


        
                


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Paris
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 27 au 31 mai 2024
        


        
                


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Lyon
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 10 au 14 juin 2024
        


        
                


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Distanciel
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 10 au 14 juin 2024
        


        
                


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Paris
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 17 au 21 juin 2024
        


        
                


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Distanciel
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                        
    
        
        
                        Du 17 au 21 juin 2024
        


        
                    Session garantie
                    


        
                        
                Réserver
            

                    

    


    
        
            Lieu

            Paris
        

        
            Durée

                        5 jrs
        

        
            
                
                    
                                                3990 € HT
                                            

                

                
                    
                        Réserver
                    

                

            

        

    


                                                                            

                    

                

    
                                1

                    2

                    3

                    4

                    5

                

        


                

                
                                
                
                                                                        
                            
                                Avis des participants à la formation Cisco CCNA : Mettre en œuvre et administrer des solutions Cisco (cours officiel)

                                
                                
                                    
                                        

                                    

                                

                                Note moyenne de 4.8/5(4)
                                


                                
                                
                                Les avis figurant ci-dessous sont issus des fiches d’évaluation que remplissent les participants à la fin de la formation. Ils sont ensuite publiés automatiquement si les personnes ont explicitement accepté que nous les diffusions.


                                
                                
                                                                        
                                    

    
        SA
        
            


        

        5/5
    

    
        Mon avis sur le contenu du stage :

"Bonne correlation en cours et TP."

Mon avis sur le formateur :

"Animateur agréable, réponds à toutes nos questions, met à l'aise les stagiaires, Très bonne explication en supplément afin de comprendre les différentes diapos."

Ce que j'ai le plus apprécié :

"Possibilité de réalisé les TP en distanciel et sur machine grâce à CCNA-lab."
    



                                    
                                                                        
                                    

    
        BM
        
            


        

        5/5
    

    
        Mon avis sur le contenu du stage :

"Très bonne formation."

Mon avis sur le formateur :

"Niveau technique excellent."

Ce que j'ai le plus apprécié :

"Le détail des réponses lors des ( questions - réponse )."

Ce que j'ai le moins apprécié :

"Formation trop courte."
    



                                    
                                                                        
                                    

    
        BJS
        
            


        

        5/5
    

    
        Mon avis sur le formateur :

"Le partage d'expériences et les études de cas (cas réels) était très utile."
    



                                    
                                                                    


                                
                                                                
                                    
                                        
                                            Lire la suite des avis
                                        
                                    

                                    
                                        

                                                                                        
                                            

    
        MD
        
            


        

        4/5
    

    
            



                                            
                                            
                                        

                                    

                                

                                                                

                            

                            
                                            


            

            

        

    




    
        
            
                
                        
                        Ces formations peuvent aussi vous intéresser :

                    

                    
                                                                                
                                
        
                
            IPv6 Cisco : Concepts et Déploiements  avec les équipements IOS Cisco 

                        - 5 jrs
        

        
            

            	Niveau : Fondamental
	Cours officiel : Cisco

                        
        

        
        
            
                	Référence : IPV6

  
            


            
                
                                        4190 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                                                
                                
        
                
            Configurer BGP sur des routeurs Cisco V4.0

                        - 5 jrs
        

        
            

            	Niveau : Fondamental
	Cours officiel : Cisco

                        
        

        
        
            
                	Référence : RBRC

  
            


            
                
                                        4090 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                                                
                                
        
                
            Cisco Catalyst 9000 : Mise en œuvre

                        - 3 jrs
        

        
            Implementing Cisco Catalyst 9000 Switches

            	Niveau : Avancé
	Cours officiel : Cisco

                        
        

        
        
            
                	Référence : ENC9K

  
            


            
                
                                        2890 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                                                
                                
        
                
            Implementing Cisco QoS V2.5

                        - 5 jrs
        

        
            Mettre en œuvre la Qualité de Service Cisco (QOS)

            	Niveau : Fondamental
	Cours officiel : Cisco

                        
        

        
        
            
                	Référence : CQOS

  
            


            
                
                                        4290 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                
                            > D'autres formations sur le même thème
                        

                    

                

            

            

        

    




            
            
                
                    

                        
                            
                                
                                
                                

                                Formations Informatique
et Management
en ligne à ce jour
                            

                        


                        
                            
                                +
                                
                                
                                

                                Stagiaires dans nos salles
de cours sur
l'année
                            

                        


                        
                            
                                
                                
                                %
                                

                                De participants satisfaits
ou très satisfaits de nos
formations
                            

                        


                        
                            
                                
                                
                                
                                

                                Formateurs experts
validés par
PLB
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                        [image: logo plb consultant]
                        
                        [image: logo plb consultant]
                        

                    

                


                
                
                    
                        Nous contacter

                        
                            PLB Consultant
                            3-5, rue Maurice Ravel
                            92300
                            LEVALLOIS-PERRET 
                        

                        
                            Tél : 33 (0)1 43 34 90 94
                            E-mail : plb@plb.fr
                            Contact
                            Plan d'accès
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                        PLB a obtenu la certification Qualiopi au titre de la catégorie ACTIONS DE FORMATION

                        La politique RSE de PLB est évaluée au niveau Platinium par EcoVadis, dans le Top 1% des organismes de formation continue français.

                        PLB Consultant est un organisme de formation continue en informatique et management, destiné aux professionnels de l’informatique. Depuis notre création il y a 25 ans, nous avons formé plusieurs dizaines de milliers de personnes en provenance d’horizons les plus divers. La qualité de nos services est reconnue par la certification Qualiopi.

                        PLB a obtenu la note de 4,7 basé sur 4 390 avis de ses clients :

                        

                        

                        
                            


                        

                    

                


                
                
                    
                        Informations

                        	Plan du site
	Mentions légales
	CGV
	Règlement intérieur
	Données personnelles
	RSE
	Cookies


                        	
	
	
	


                    

                


            

        

    


    
        
            consultants - formateurs, rejoignez-nous !

            
                Dans le cadre de notre activité de formation professionnelle, nous sommes constamment à la recherche de nouveaux consultants formateurs.
            

            déposer votre candidature
        

    

    


        
        
        
        
        
        
        
        
        
        

        
        
        
        
        
        
        
        
        
        

        

        
        
        
        

        

        

        

        

                                                                                                                                                                                                                                                                                                                                                                
                
        
    