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                            Durée
                            4 jours 
                        

                                                            
                            Niveau
                            Avancé 
                        

                                                            
                            Classe à distance
                            
                    Possible
                    
                        
                                                    Vous pouvez suivre cette formation en direct depuis votre domicile ou votre lieu de travail.
                                                        Plus d'informations sur notre solution de classe à distance...
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                        	Référence : RPER
	Durée : 4 jours (28h)
	Lieu : Au choix. À distance ou en présentiel, à Paris ou en Régions


                                                2260€ HT
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                                Demander un devis

                                                            

                        
                                                 
                            Cette formation sur-mesure
                            Ce cours est réalisable en intra-entreprise, dans vos locaux, dans nos salles ou à distance.
                            
                                Contacter notre service Intra
                            

                            	Partager
	Imprimer
	Télécharger
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                                Description de la formation Réseaux Perfectionnement                             

                        
                    

                    
                        
                            
	Cette formation Réseaux perfectionnement vous permettra de mettre en oeuvre tous les composants physiques et logiciels d'une architecture d'entreprise réaliste, complète et performante tout en disposant d'une excellente culture générale sur le réseau. Vous serez également capable de proposer des solutions techniques aux dysfonctionnements du réseau avec le recul théorique et pratique nécessaire à la bonne prise de décision. Vous disposerez des bons outils pour surveiller votre réseau tout en étant capable d'assurer sa sécurité avec des solutions efficaces.

                        

                    

                    
                                                    
                        
                            
                                Objectifs                            

                        
                    

                    
                        
                                                            
	Objectif opérationnel : 


	Savoir mettre en oeuvre tous les composants physiques et logiciels d'une architecture d'entreprise réaliste.

 
                                                        
	Objectifs pédagogiques :


	À l'issue de cette formation Réseaux perfectionnement, vous aurez acquis les connaissances et compétences nécessaires pour :

	
		Concevoir une architecture de réseau performante (switch, vlan, multicast...)
	
		Mettre en place les services réseaux (DNS, DHCP, Wifi, ADSL)
	
		Sécuriser votre réseau (firewall)
	
		Créer un VPN entre deux sites (entreprise, utilisateur nomade, particulier)
	
		Superviser le réseau (snmp, nagios, cacti) 
	
		Disposer des bons outils pour diagnostiquer et réparer les dysfonctionnements du réseau.


                        

                    


                                                    
                        
                            
                                À qui s'adresse cette formation ?
                            

                        
                    

                    
                        
                            
                                Public :

                                

	Ce cours Réseaux perfectionnement s'adresse aux futurs généralistes réseau de haut niveau, futurs administrateurs réseau, responsables informatique, informaticiens.

                             
                            
                                Prérequis :

                                

	Disposer des connaissances de base sur le réseau dans sa dimension client (configuration IP d'un équipement, câblage, switch) et d'une culture sur les concepts comme les numéros de port, le routage, et plus généralement l'utilisation des services réseaux. Idéalement, avoir suivi la [bookmark: Réseaux, concepts et mise en oeurvre]formation « Réseaux concepts et mise en oeuvre - RRCM ».

                            
                        

                    


                                                    
                        
                            
                                Contenu du cours Réseaux Perfectionnement                             

                        
                    

                    
                        
                            
	Maîtriser les fondations du réseau (switch, VLAN, multicast)


	Fonctionnement détaillé d'un switch (table ARP)

	Rôle du protocole STP dans les cascades de switchs (Spanning Tree Protocol)

	Qu'est-ce qu'une tempête de broadcast ?

	Comprendre la différence entre un switch niveau 2 ou 3

	Commutateur sans/avec contrôle du multicast (IGMP snooping)

	Problèmes de saturation liés au multicast

	Outils (iperf, mcast, beacon... ) et applications multicast (déploiement, visio, vidéo...)

	Intérêts et limites des VLAN

	Quel câblage pour quel besoin (FTP 5/6, monobrin/multibrins, fibre optique, wifi...) ?


	Travaux pratiques 


	Génération de flux multicast et observation du trafic avec des outils libres. Dialogue entre les switchs et avec les stations, écroulement des performances. Mise en place de solutions matérielles et logicielles indépendantes des applications. Analyse de débits en fonction du média utilisé.


	Maîtriser les services réseaux fondamentaux (DHCP, DNS, FTP)


	Maîtriser la configuration IP d'un équipement (@IP et masque de sous réseau)

	Synthèse des informations fournies par un serveur DHCP

	Comprendre le protocole DHCP (Dynamic Host Configuration Protocol)

	Comment utiliser un seul serveur DHCP pour plusieurs réseaux (segments) ?

	Problèmes liés à la traversée des routeurs (relay DHCP)

	Les erreurs classiques liées à DHCP

	Rappels sur le fonctionnement global des serveurs DNS

	Visibilité d'un serveur DNS sur le web

	Les différentes formes de serveur DNS (cache only, master, slave...)

	Principes des zones de recherches directes/indirectes

	Liens avec d'autres applications (DHCP, DynDNS...)

	Comprendre les problèmes d'encodage liés au transfert de fichiers (accents, symboles « bizarres »...)

	En quoi le mode de connexion actif/passif peut-il être bloquant ?


	Travaux pratiques 


	Installation et paramétrage d'un serveur DHCP sous Windows 2008/2012 Server afin de permettre le paramétrage IP des imprimantes (réservations), des postes clients en général (@IP, masque, passerelle, DNS) sur différents segments de réseau (adresses réseaux différentes) ainsi que la mise en place de solution de déploiement ou de boot réseau (type Ghost).

	Mise en oeuvre d'un serveur DNS sous Windows 2008/2012 Server.


	Sécuriser le réseau (certificats, wifi, VPN, https, firewall)


	Notions sur le chiffrement des données (clefs secrètes/publiques, taille des clefs...)

	Le principe des certificats

	Comment les obtenir et les utiliser depuis plusieurs machines ?

	Quelques éléments sur le protocole https

	Maîtriser le paramétrage de IE et Firefox par rapport aux sites sécurisés ou non

	Comprendre les différences entre les standards de cryptage pour le WIFI (WPA, TKIP, AES....)

	Pourquoi ne pas toujours utiliser la sécurité maximale ?

	Centraliser les données d'authentification avec un serveur RADIUS

	Etendre RADIUS avec le protocole EAP (Extensible Authentication Protocol)

	Comprendre les liens entre tous ces sigles (WPA, WPA2, EAP-TLS, EAP-PEAP...)

	Savoir les utiliser concrètement

	Accès distant au réseau de l'entreprise avec VPN (Virtual Private Network)

	Architecture et technologies utilisées par un VPN

	Sécuriser le VPN avec IPsec (Internet Protocol Security)

	Comparaison avec l'alternative SSL (Secure Sockets Layer)

	Précisions sur la philosophie d'un firewall d'entreprise

	Exemples de règles standards classiques (NAT, PAT, redirection de port/@IP, blocage, log...)


	Travaux pratiques 


	Installation d'un serveur RADIUS, génération et diffusion de certificats auprès des clients. Mise en valeur de l'intérêt de cette solution par rapport à une architecture sans certificat.

	Mise en place d'une liaison VPN entre deux sites avec la solution open source Open VPN.

	Mise en place d'un point d'accès WIFI avec variantes autour du chiffrement (AES, WPA, TKIP...) et observation de l'impact au niveau des équipements wifi (iphone, iPad, imprimante, PC...)


	Administrer et surveiller le réseau (SNMP, Nagios, Cacti)


	Disposer d'informations sur les équipements avec SNMP (Simple Network Management Protocol)

	Agent SNMP et OID (Object Identifiers)

	Gérer les informations sur les équipements avec les MIB (Management Information Base)

	Techniques de supervision avec SNMP (polling, traps)

	Surveiller l'état des services et des équipements avec Nagios

	Disposer de graphes grâce à Cacti


	Travaux pratiques 


	Installation d'un manager SNMP et des agents SNMP sur différents équipements. Observation de pannes matérielles (carte réseau débranchée, switch HS...) et de services indisponibles (serveur WEB non démarré...). Affichage des résultats sous forme de graphes avec Cacti.

                        

                    


                                        
                        
                            
                                Travaux Pratiques
                            

                        
                    

                    
                        
                            
	Le stage est axé sur la pratique. La théorie ne sera dispensée que pour disposer du recul nécessaire aux nombreuses manipulations.

                        

                    

                    
                                    


                
                                        Date de mise à jour du programme : 29/01/2024
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                                Avis des participants à la formation Réseaux perfectionnement (travaux pratiques)

                                
                                
                                    
                                        

                                    

                                

                                Note moyenne de 4.8/5(5)
                                


                                
                                
                                Les avis figurant ci-dessous sont issus des fiches d’évaluation que remplissent les participants à la fin de la formation. Ils sont ensuite publiés automatiquement si les personnes ont explicitement accepté que nous les diffusions.


                                
                                
                                                                        
                                    

    
        BV
        
            


        

        5/5
    

    
        Mon avis sur le formateur :

"Dynamique et avec un très bon niveau technique"

Ce que j'ai le plus apprécié :

"Palette de sujets techniques abordés assez large"

Ce que j'ai le moins apprécié :

"Un peu trop focalisé sur Cisco pour la partie "routeur""
    



                                    
                                                                        
                                    

    
        MC
        
            


        

        5/5
    

    
        Mon avis sur le contenu du stage :

"Stage très complet et mise en pratique immédiate."

Mon avis sur le formateur :

"Animateur proche du monde professionnel très intéressant."

Ce que j'ai le plus apprécié :

"L'espace café"
    



                                    
                                                                        
                                    

    
        BJ
        
            


        

        5/5
    

    
        Mon avis sur le formateur :

"Un grand bravo, tant pour les connaissances techniques du formateur que pour ses capacités à expliquer des choses compliquées avec des mots simples !"
    



                                    
                                                                    


                                
                                                                
                                    
                                        
                                            Lire la suite des avis
                                        
                                    

                                    
                                        

                                                                                        
                                            

    
        DGDRE
        
            


        

        5/5
    

    
            



                                            
                                                                                        
                                            

    
        AH
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                        Ces formations peuvent aussi vous intéresser :

                    

                    
                                                                                
                                
        
                
            Réseaux, concepts et mise en œuvre

                        - 4 jrs
        

        
            

            	Niveau : Fondamental

                        
        

        
        
            
                	Référence : RRCM

  
            


            
                
                                        2495 € HT
                                    

                lieu

                
                                
                    


                    (40)
                

                            

        
        
    
                            

                                                                                
                                
        
                
            TCP/IP : Installer, configurer et comprendre TCP/IP

                        - 4 jrs
        

        
            

            	Niveau : Intermédiaire
	Certification : AVIT by ENI - Mise en œuvre d’un réseau local TCP/IP

                        
        

        
        
            
                	Référence : RTCP

  
            


            
                
                                        2250 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                                                
                                
        
                
            Cursus Administrateur Réseaux

                        - 17 jrs
        

        
            Obtenir la Certification IT - Mise en œuvre d'un réseau local TCP/IP

            	Niveau : Fondamental
	Certification : AVIT by ENI - Mise en œuvre d'un réseau local TCP/IP

                        
        

        
        
            
                	Référence : RCAR

  
            


            
                
                                        7570 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                                                
                                
        
                
            Wireshark : Audit, Dépannage  et Administration du réseau

                        - 3 jrs
        

        
            

            	Niveau : Intermédiaire

                        
        

        
        
            
                	Référence : RWSH

  
            


            
                
                                        2130 € HT
                                    

                lieu

                
                            

        
        
    
                            

                                                
                            > D'autres formations sur le même thème
                        

                    

                

            

            

        

    




            
            
                
                    

                        
                            
                                
                                
                                

                                Formations Informatique
et Management
en ligne à ce jour
                            

                        


                        
                            
                                +
                                
                                
                                

                                Stagiaires dans nos salles
de cours sur
l'année
                            

                        


                        
                            
                                
                                
                                %
                                

                                De participants satisfaits
ou très satisfaits de nos
formations
                            

                        


                        
                            
                                
                                
                                
                                

                                Formateurs experts
validés par
PLB
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                        [image: logo plb consultant]
                        
                        [image: logo plb consultant]
                        

                    

                


                
                
                    
                        Nous contacter

                        
                            PLB Consultant
                            3-5, rue Maurice Ravel
                            92300
                            LEVALLOIS-PERRET 
                        

                        
                            Tél : 33 (0)1 43 34 90 94
                            E-mail : plb@plb.fr
                            Contact
                            Plan d'accès
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                        PLB a obtenu la certification Qualiopi au titre de la catégorie ACTIONS DE FORMATION

                        La politique RSE de PLB est évaluée au niveau Platinium par EcoVadis, dans le Top 1% des organismes de formation continue français.

                        PLB Consultant est un organisme de formation continue en informatique et management, destiné aux professionnels de l’informatique. Depuis notre création il y a 25 ans, nous avons formé plusieurs dizaines de milliers de personnes en provenance d’horizons les plus divers. La qualité de nos services est reconnue par la certification Qualiopi.

                        PLB a obtenu la note de 4,7 basé sur 4 390 avis de ses clients :

                        

                        

                        
                            


                        

                    

                


                
                
                    
                        Informations

                        	Plan du site
	Mentions légales
	CGV
	Règlement intérieur
	Données personnelles
	RSE
	Cookies


                        	
	
	
	


                    

                


            

        

    


    
        
            consultants - formateurs, rejoignez-nous !

            
                Dans le cadre de notre activité de formation professionnelle, nous sommes constamment à la recherche de nouveaux consultants formateurs.
            

            déposer votre candidature
        

    

    


        
        
        
        
        
        
        
        
        
        

        
        
        
        
        
        
        
        
        
        

        

        
        
        
        

        

        

        

        

                                                                                                                                                                                                                                                                                                                                                                
                
        
    